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RESUMEN

El estudio aborda la probleméatica de la deteccion tardia de incidentes de seguridad
informética en la infraestructura de red de Lavaseco Universal LTDA., donde el tiempo de
respuesta superaba las 12 horas. Con el propoésito de reducir este lapso, se disefié e implementd
una solucién de alerta temprana basada en honeypots virtualizados, bajo un enfoque
preexperimental antes-después. La investigacion se desarrollo entre agosto de 2022 y marzo de
2024, abarcando diagndstico, disefio, implementacion y validacién. Para la evaluaciéon se
registraron 17 incidentes en distintas sucursales, contrastados mediante la prueba t de Welch. Los
resultados evidencian una reduccion significativa del tiempo medio de deteccién, pasando de méas
de 12 horas a un promedio de 4,4 horas. Ademas, la solucion permitié recopilar informacion
relevante sobre tacticas y técnicas de los atacantes, fortaleciendo la capacidad de respuesta y la
gestion de la seguridad informatica. Entre las principales fortalezas de la propuesta destacan su
caracter modular, escalable y de bajo costo al estar basada en tecnologias open source, lo que la
hace viable para pequefias y medianas empresas. Si bien se identificaron limitaciones relacionadas
con la ausencia de grupo control y la dependencia de un Unico responsable de TI, los hallazgos
demuestran la efectividad de los honeypots virtualizados como herramienta de deteccion temprana.
Se recomienda su implementacion en otras organizaciones y la creacion de equipos
multidisciplinarios que aseguren la sostenibilidad de la estrategia.

Palabras clave: seguridad informatica, honeypots virtualizados, deteccion temprana de

incidentes, ciberseguridad, pequefias y medianas empresas (PYMES).
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ABSTRACT

This study addresses the problem of delayed detection of cybersecurity incidents in the
network infrastructure of Lavaseco Universal LTDA., where response times exceeded 12 hours.
To reduce this gap, an early-warning solution based on virtualized Honeypots was designed and
implemented using a pre-experimental before-after approach. The research was conducted
between August 2022 and March 2024, covering diagnosis, design, implementation, and
validation. Seventeen incidents recorded across different branches were analyzed using Welch’s
t-test. Results show a significant reduction in mean detection time, from over 12 hours to an
average of 4.4 hours. The solution also enabled the collection of valuable information on attackers’
tactics and techniques, strengthening incident response and security management. Key strengths
include its modular, scalable, and low-cost nature, as it relies on open source technologies, making
it suitable for small and medium-sized enterprises. Although limitations were identified—such as
the absence of a control group and reliance on a single IT administrator—the findings demonstrate
the effectiveness of virtualized Honeypots as an early detection tool. Broader adoption in other
organizations and the establishment of multidisciplinary teams are recommended to ensure
sustainability of the strategy.

Keywords: information security, virtualized honeypots, early incident detection,

cybersecurity, small and medium-sized enterprises (SMES).
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INTRODUCCION

La presente investigacion aborda la necesidad de reducir el tiempo de deteccién de
incidentes de seguridad informatica en la infraestructura de red de Lavaseco Universal LTDA. El
estudio se desarroll6 entre agosto de 2022 y marzo de 2024, abarcando las etapas de diagndstico,
implementacion de un sistema honeypot y evaluacion de su efectividad.

El diagnostico inicial permitié identificar multiples factores que contribuyen a los
incidentes de seguridad, entre ellos: evaluaciones de seguridad insuficientes, ausencia de politicas
claras para el manejo de datos, falta de clasificacion de la informacion segin su nivel de
confidencialidad, medidas inadecuadas de proteccion, tiempos de deteccion prolongados
(superiores a 12 horas), deficiencias en la documentacion y control de incidentes, asi como
carencias en la capacitacion del personal y los controles de acceso.

Estos hallazgos evidencian una situacion existente en organizaciones que no disponen de
estrategias preventivas consolidadas, ni de mecanismos de respuesta eficientes frente a incidentes
de seguridad. Esta carencia incrementa la exposicion a riesgos cibernéticos y limita la capacidad
institucional para contener sus efectos. En este contexto, la investigacion se desarrolla en un
entorno donde los incidentes de seguridad representan una amenaza creciente para la estabilidad
operativa, la continuidad de los servicios y la confianza empresarial.

La problematica identificada en el diagndstico guarda correspondencia con las tendencias
observadas a nivel internacional, donde las brechas de seguridad contintian generando impactos
econdmicos y operativos significativos. De acuerdo con el Cost of a Data Breach Report de IBM,
en el 2024 el costo promedio global de una violacion de datos alcanzd los 4,88 millones de dodlares,

lo que representd un incremento del 10 % respecto al afio anterior (IBM Security, 2024). El uso de
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inteligencia artificial y automatizacion en los centros de operaciones de seguridad ha demostrado
reducir significativamente los tiempos de deteccion y contencion de brechas, disminuyendo asi los
costos asociados (IBM Security, 2024).

A partir de este panorama, resulta necesario revisar las investigaciones previas que
sustentan las estrategias de deteccion temprana de incidentes. En la literatura especializada, los
honeypots han sido considerados como herramientas eficaces que permiten observar
comportamientos de atacantes y recopilar informacion ttil para fortalecer la seguridad perimetral.
Chaponan (2021) destaca que los honeypots de baja interaccion permiten obtener informacion
sobre los intrusos con un riesgo reducido. Por su parte, Acosta (2022) resalta su utilidad en el
reforzamiento de la seguridad perimetral de las PYMES, al constituir una medida preventiva frente
a ciberataques.

Los aportes de estudios anteriores, entre ellos los aqui referidos, respaldan el enfoque
adoptado en la presente investigacion, orientada al disefio e implementacion de una solucion de
alerta temprana basada en honeypots virtualizados. La eleccion de este enfoque se fundamenta en
su capacidad para integrar técnicas de monitoreo proactivo con herramientas de analisis que
permiten reducir los tiempos de deteccion y respuesta ante incidentes.

La relevancia del estudio radica en el contexto actual de la computacion y las
telecomunicaciones, donde la creciente dependencia de la informacion digital exige mecanismos
avanzados de proteccion. La aplicacion de tecnologias de codigo abierto y soluciones escalables
contribuyen a mejorar la seguridad de las redes empresariales, y promover una cultura de

ciberseguridad accesible y sostenible.
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Desde una perspectiva practica, esta investigacion busca fortalecer la proteccion de los
activos de informacion, garantizar la continuidad del negocio y mantener la confianza de los
clientes y socios. Ademas, tiene un impacto social al poner a disposicion de otras organizaciones
y la comunidad de software libre una solucion escalable y modular que puede adaptarse a diversos
entornos tecnologicos. Desde el punto de vista econdmico, ofrece una alternativa de bajo costo
basada en tecnologias open source, lo que facilita su adopcidn por parte de distintas entidades. En
el ambito académico, el trabajo contribuye a la comprension de amenazas cibernéticas y al
desarrollo de estrategias efectivas para su mitigacion.

La solucion propuesta pretende ser accesible, adaptable y aplicable a las necesidades de
distintas organizaciones, lo que facilita su implementacion en diversos contextos tecnoldgicos. La
investigacion profundiza en la comprension de las amenazas cibernéticas, contribuye al desarrollo
de mejores practicas en seguridad informatica, y fortalece la gestion preventiva y resiliencia digital
de las instituciones.

Se busca que la solucién propuesta permita:

e Disminuir el tiempo de deteccion de incidentes de seguridad.
e Mejorar los niveles de seguridad.

e Proteger los activos de informacion.

e Garantizar la continuidad del negocio.

e Mantener la confianza de los clientes y socios.

El objetivo principal de la investigacién fue reducir el tiempo de deteccion de incidentes
de seguridad informatica en la infraestructura de red de Lavaseco Universal LTDA., mediante el

disefio e implementacion de una solucion de alerta temprana basada en honeypots virtualizados.
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En este sentido, la incorporacién de honeypots virtualizados brinda un medio técnico eficaz para
registrar y analizar actividades maliciosas en entornos reales, favoreciendo la mejora continua de
los mecanismos de vigilancia y la consolidacion de una gestion de seguridad mas proactiva dentro

de la organizacion.
METODOLOGIA

La investigacion adoptd un disefio preexperimental de un solo grupo, seleccionado por su
adecuacion a las condiciones operativas de Lavaseco Universal LTDA., donde la interrupcion de
los procesos normales o la conformacion de un grupo control no resultaban factibles. Segun
Hernandez-Sampieri (2014), este tipo de disefio es apropiado cuando no es posible ejercer un
control total sobre las variables del entorno, pero se requiere obtener una primera aproximacion
empirica a la relacion causa-efecto entre las variables de estudio. En este caso, el disefio
preexperimental permitié evaluar de manera practica el impacto de la implementacion de
honeypots virtualizados sobre el tiempo de deteccion de incidentes de seguridad informética, en
condiciones reales de operacion.

El estudio comprendi6 un analisis inicial del estado de la seguridad informatica en la
infraestructura de red de la empresa y la posterior implementacion de una solucién de alerta
temprana basada en honeypots virtualizados, concebida bajo un enfoque de sistemas. Con un
alcance explicativo, se aplico una prueba de hipotesis orientada a establecer la relacion causa-
efecto entre la implementacion de los honeypots y la reduccién del tiempo de deteccion de
incidentes de seguridad.

La poblacion de estudio estuvo conformada por el personal del area de Tecnologias de la

Informacion (T1) y la gerencia de Lavaseco Universal LTDA., quienes intervienen directamente
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en la gestidén y toma de decisiones sobre la seguridad informatica de la empresa. Dado el tamafio
reducido de la organizacién, la muestra coincidié plenamente con la poblacion, la cual estuvo
integrada por un miembro del area de T1 y dos representantes de la gerencia.

En la fase de validacion de la solucién de seguridad informatica, las unidades de analisis
estuvieron constituidas por los incidentes de seguridad registrados en la infraestructura de red de
Lavaseco Universal LTDA. Se recopilaron 17 incidentes ocurridos en diferentes sucursales, antes
y después de la implementacién de la solucion propuesta. Estos datos permitieron comparar los
tiempos de deteccion de eventos y evaluar el impacto de los honeypots virtualizados en la mejora
de la seguridad informética de la organizacion.

Durante el proceso de investigacion, se desarrollaron etapas secuenciales, disefiadas para
asegurar la coherencia del proceso y la replicabilidad de los resultados. Estas etapas comprenden
el diagndstico, la propuesta de solucidn, la validacion, el andlisis e interpretacion de resultados y
la formulacién de conclusiones y recomendaciones.

1. Diagnostico

En la primera etapa de la investigacion se llevo a cabo un andlisis integral del estado de la
seguridad informatica en la infraestructura de red de Lavaseco Universal LTDA., con el propésito
de identificar vulnerabilidades en los mecanismos de proteccion y gestion de incidentes. A partir
de los datos obtenidos, se identificaron los problemas criticos que limitaban la deteccion oportuna
y la respuesta efectiva ante incidentes de seguridad. Posteriormente, se analizaron las relaciones
de influencia y dependencia entre los factores detectados mediante la Matriz de Vester, técnica
que posibilito determinar el nivel de impacto de cada variable y priorizar las areas de intervencién

para orientar de manera estrategica el disefio de la solucién de alerta temprana.
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2. Propuesta de solucion

Se disefid una solucion de alerta temprana basada en honeypots virtualizados, desarrollada
bajo un enfoque de sistemas que considera la interrelacion entre los componentes técnicos,
organizacionales y operativos de la seguridad informatica. La solucion se estructuré en cuatro fases
metodoldgicas:

(a) Andlisis de la situacion. En esta fase se examind de manera integral el estado de la
seguridad informatica en la infraestructura de red de Lavaseco Universal LTDA., identificando
vulnerabilidades, debilidades en los mecanismos de deteccidn y deficiencias en la gestion de
incidentes. Se recopilaron y analizaron datos provenientes de diagnésticos técnicos, lo que
permiti6é determinar los factores de riesgo mas relevantes y definir las necesidades especificas de
proteccion. Este analisis proporcioné la base para orientar el disefio de la solucién de alerta
temprana de acuerdo con las condiciones reales de la organizacion.

(b) Disefio del modelo de solucién. Durante esta fase se elabor6 el modelo conceptual y
técnico del sistema de alerta temprana, estableciendo la arquitectura general, los componentes
funcionales y las interacciones entre los honeypots virtualizados y los demés elementos de la red.
Se definieron los pardmetros de configuracion, los protocolos de comunicacion y los mecanismos
de registro y alerta. El disefio sigui6é un enfoque de sistemas, asegurando la coherencia entre los
aspectos tecnoldgicos, organizacionales y operativos de la seguridad informatica.

(c) Implementacion del sistema. En esta fase se materializ6 la propuesta mediante la
instalacion, configuracion y puesta en funcionamiento de los honeypots virtualizados en el entorno
real de la empresa. Se desarrollaron versiones adaptadas a las necesidades del sistema —una de

escritorio y otra en modo consola—y se integraron a la infraestructura de red para iniciar la captura

180

® @ Este articulo se publica bajo la Licencia
y @ Creative Commons Atribuciéon—-No Comerecial OPEN ACCESS
. 4.0 Internacional (CC BY-NC 4.0).

[




. FRONTERAS BOLETIN CIENTIFICO FRONTERAS TECNOLOGICAS
‘ TECNOLOGICAS DICIEMBRE 2025 | VOLUMEN 1 | NO. 1

de intentos de intrusion y trafico sospechoso. La implementacion incluy6 pruebas controladas de
funcionamiento para verificar la estabilidad, compatibilidad y desempefio de la solucion dentro del
entorno corporativo.

(d) Comprobacion funcional. Esta fase tuvo como proposito validar la efectividad del
sistema implementado en la deteccion temprana de incidentes de seguridad. Se realizaron andlisis
comparativos de los tiempos de deteccidon antes y después de la implementacion, con el fin de
determinar el impacto real de la solucién en la mejora de la capacidad de respuesta. Los resultados
obtenidos demostraron una disminucidn significativa en los tiempos de deteccion, confirmando la
eficacia del modelo propuesto y su aplicabilidad en entornos empresariales.

3. Validacion

La validacion de la solucion se llevo a cabo dentro de la infraestructura de red de Lavaseco
Universal LTDA., donde se implement6 el sistema de seguridad informética basado en honeypots
virtualizados. Con el fin de evaluar su efectividad, se desarroll6 un proceso preexperimental que
result6 adecuado para analizar cambios en un entorno real con una poblacion pequefia y controlada.
Este tipo de disefio permitid examinar la relacion causa-efecto entre la implementacién del
honeypot y la reduccion del tiempo de deteccion de incidentes de seguridad informaética.

Para verificar esta relacion, se aplicd la prueba estadistica t de Welch para muestras
independientes, lo que permiti6 comparar los tiempos de deteccién antes y después de la
implementacion del sistema. La prueba se ejecuto con un nivel de significancia de 0,05y consider6
un total de 17 incidentes registrados en ambas condiciones. Los resultados obtenidos evidenciaron
una disminucién significativa en los tiempos de deteccidn tras la introduccion del honeypot, lo que

confirmé la relacion causa-efecto planteada y permitid validar la hipotesis de investigacion.
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4. Andlisis e interpretacion de resultados

En esta etapa se realiz6 un andlisis detallado de los datos recolectados durante el proceso
de validacion, con el propoésito de identificar tendencias, patrones y variaciones relevantes en los
tiempos de deteccion de incidentes antes y después de la implementacion del honeypot. Este
analisis permitié6 comprender el comportamiento del sistema en condiciones reales y evaluar la
consistencia de los registros obtenidos. Se verifico la presencia de mejoras cuantificables en la
deteccion temprana de intrusiones, lo cual proporciond evidencia preliminar sobre la efectividad
de la solucién propuesta.

Posteriormente, se interpretaron los resultados obtenidos, contrastando los valores
estadisticos con los objetivos planteados en la investigacion. La interpretacion incluyd la
valoraciéon de la magnitud de la reduccion del tiempo de deteccidn, la significancia estadistica
observada y su relacion con el disefio preexperimental empleado. Este proceso permiti6 determinar
con claridad el grado de efectividad del sistema de alerta temprana basado en honeypots
virtualizados y evidenciar su aporte al fortalecimiento de la seguridad informatica en la
infraestructura de red de la empresa. La interpretacion critica de los datos facilito la identificacion
de oportunidades de mejora y potenciales lineas de investigacion futura.

5. Conclusiones y recomendaciones

Con base en los resultados alcanzados, se elaboraron las conclusiones de la investigacion,
sintetizando los aportes principales del sistema de alerta temprana y su impacto en la reduccién
del tiempo de deteccion de incidentes de seguridad informética. Estas conclusiones destacan la
efectividad del honeypot virtualizado como mecanismo de monitoreo y evidencian su capacidad

para generar informacion temprana y util sobre intentos de intrusion. Se formularon
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recomendaciones orientadas a futuras investigaciones y la implementacion de soluciones similares
en otras organizaciones.

La articulacion de cada fase garantizd una transicion ordenada entre el diagndstico inicial
y la interpretacion final de los resultados, asegurando la consistencia interna del estudio y la validez
de los hallazgos obtenidos. Este proceso metodoldgico secuencial permitié que cada etapa generara
informacion necesaria para la siguiente, manteniendo la coherencia del procedimiento y evitando
discontinuidades en el analisis. Esta estructura permitio evaluar de manera integrada el
comportamiento del sistema y sustentar la solidez de las conclusiones obtenidas.

Para complementar la descripcién metodolégica, se presentan las principales herramientas
tecnoldgicas empleadas en el desarrollo y validacién del sistema de alerta temprana basado en
honeypots virtualizados. En la siguiente tabla se sintetizan las herramientas tecnoldgicas utilizadas,
con el principal propdsito de ofrecer una vision clara y organizada de los recursos fundamentales
que hicieron posible la implementacion y evaluacion del sistema propuesto.

Tabla 1

Herramientas tecnoldgicas utilizadas en la investigacion

Sistema operativo anfitrion donde se monté el entorno
experimental y se gestionaron las maquinas virtuales.
Hipervisor utilizado para crear la VM del honeypot y el entorno
controlado de pruebas.

Sistema invitado donde se despleg6 la version de escritorio del

Linux Mint 21.2

Oracle VirtualBox 7.0

Windows XP SP3 (VM) - .

honeypot para simular un activo vulnerable.

Archivo que permitié definir interfaz, filtros, destino de logs
Archivo JSON del honeypot (Syslog/PostgreSQL) y los once servicios vulnerables

habilitados.

Plataforma utilizada para ejecutar las campafias de ataque

controladas.

Herramienta de cédigo abierto que permitié realizar escaneos de
_ puertos y deteccidn de servicios durante la validacion.

Kali Linux 2023.1

Nmap
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Proyecto de codigo abierto empleado para explotar
Metasploit Framework vulnerabilidades y evaluar la capacidad del honeypot para
registrar ataques reales.
Herramienta que se utilizd para procesar datos recolectados,
ejecutar calculos estadisticos y la prueba t de Welch.
Herramienta de analisis usada en el diagndstico para identificar
influencias y dependencias entre problemas de seguridad.
Gestor bibliografico utilizado para gestionar las referencias
bibliogréaficas aplicadas en el estudio.
Lenguaje de programacion con el que se cred la versiéon de
consola y la gestion de servicios vulnerables.
Plataforma utilizada para almacenar copias de seguridad y
respaldos importantes en el proceso de investigacion.
Nota. La tabla presenta las principales herramientas empleadas en el desarrollo, ejecucion y

Microsoft Excel

Matriz de Vester

Mendeley

Python

Amazon Web Services

analisis del sistema de alerta temprana. Fuente: Elaboracion propia.

En la Tabla 2 se muestran los pardmetros esenciales del entorno experimental utilizado en
la investigacion para desplegar el honeypot y ejecutar las campafias de validacion. En este sentido,
se describen las caracteristicas del hardware, la configuracion de las maquinas virtuales, los
servicios vulnerables habilitados, las herramientas de ataque empleadas y las variables medidas
durante el proceso. Todo ello permite comprender las condiciones técnicas bajo las cuales se
evaluo el desempefio del sistema.

Tabla 2

Parametros del entorno experimental utilizado en la investigacion

Parametro Descripcion
Host fisico Linux Mint 21.2, 16 GB RAM, 1 TB SSD.
Hipervisor Oracle VirtualBox 7.0.
VM del Honeypot Windows XP SP3, 1 vCPU, 1 GB RAM, adaptador puente.
Confi . Modo puente; servicios vulnerables habilitados para captura de
onfiguracion de red ataques.

HTTP, FTP, Telnet, SMTP, DNS, POP3, Echo, Finger,
Daytime, TFTP y puertos mapeados.

JSON con interfaz, filtros y destino de logs
(Syslog/PostgreSQL).

Kali Linux 2023.1 con herramientas Nmap, Metasploit y
accesos FTP sefiuelo.

Servicios expuestos

Archivo de configuracion

Origen de ataques
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10 repeticiones por campafia; 17 observaciones pre y post
implementacion.
Variable medida Tiempo de deteccidn (ms) e identificacion de huellas de ataque.
Método estadistico Prueba t de Welch (a = 0,05).
Nota. En la tabla se exponen los principales parametros que conforman el entorno experimental de

Iteraciones de prueba

la investigacion. Fuente: Elaboracion propia.

La metodologia aplicada permitié estructurar un proceso coherente para el disefio,
implementacion y validacién del sistema de alerta temprana basado en honeypots virtualizados.
La combinacion del diagndstico inicial, el desarrollo de la solucion, su comprobacion funcional y
el anélisis estadistico ofrecio un enfoque integral para evaluar su efectividad en condiciones reales
de operaciéon. De este modo, la metodologia empleada contribuyé al logro de los objetivos

propuestos y sento las bases para futuras mejoras del sistema en contextos empresariales similares.
RESULTADOS

Los resultados obtenidos se presentan mediante tablas y figuras que ofrecen una vision
ordenada de los hallazgos alcanzados a lo largo del estudio. En primer lugar, se exponen los
problemas identificados en la infraestructura de red de Lavaseco Universal LTDA., los cuales
fueron analizados mediante la matriz de Vester para determinar sus niveles de influencia y
dependencia. Este analisis permitié identificar los factores que ejercen mayor impacto sobre la
seguridad informatica de la organizacion y establecer prioridades para la intervencion. El
coeficiente obtenido confirmd la consistencia del diagnostico realizado, aportando rigor
metodoldgico al proceso de evaluacion.

Posteriormente, se describen los resultados relacionados con el disefio, implementacion y
validacion de la solucidén basada en honeypots virtualizados. La presentacion de estos datos

evidencia la efectividad de la herramienta en la reduccién del tiempo de deteccion de incidentes
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de seguridad, demostrando su aporte directo a la disminucion del riesgo tecnoldgico. Las tablas y

figuras asociadas permiten interpretar el desempefio del honeypot, asi como el impacto positivo

de su incorporacion en la infraestructura de red. Estos resultados consolidan la relevancia de la

propuesta tecnoldgica y su contribucién al fortalecimiento de la seguridad informética en la

organizacion.

El diagndstico inicial permitio6 identificar los principales problemas en la infraestructura de

red, los cuales fueron organizados y codificados para su analisis mediante la matriz de Vester. La

Tabla 3 presenta los problemas detectados, que incluyen deficiencias en evaluaciones internas de

seguridad, ausencia de politicas de manejo de informacion, sistemas expuestos a vulnerabilidades

y limitaciones en los controles de acceso.

Cod.

Tabla 3

Problemas identificados en la infraestructura de red de Lavaseco Universal LTDA.

Problema

P1

Las evaluaciones de seguridad internas son insuficientes.

P2
P3

Falta de una clasificacion de la informacion segun su nivel de confidencialidad
Las actuales medidas de proteccion de datos son insuficientes para asegurar la
informacion frente a amenazas emergentes

P4
P5
P6

Ausencia de politicas explicitas para el manejo, retencion y eliminacién de datos.
El tiempo de deteccion de incidentes de seguridad puede llegar a mas de 12 h.
No se documentan los incidentes de seguridad.

P7

Falta de control de incidentes y medidas de seguridad adicionales para mitigar amenazas.

P8
P9

Sistemas expuestos a agujeros de seguridad.
No hay indicacion de capacitacion o concienciacion en seguridad informaética entre el
personal.

P10
P11

Los controles de acceso son limitados.
Los sistemas criticos no estan protegidos ni monitoreados activamente.

Nota. La tabla resume los problemas identificados en la infraestructura de red de Lavaseco

Universal LTDA. Fuente: Elaboracion propia.
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Con el objetivo de determinar la relevancia y el impacto de cada problema identificado, se
elaboro6 la matriz de relacion influencia-dependencia, cuyos valores se muestran en la Figura 1.
Esta matriz permitio identificar los problemas criticos que ejercen mayor influencia sobre la
seguridad de la red y aquellos méas dependientes de otros factores.

Figural

Matriz de relacion influencia-dependencia

Cadigo P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 EjeX

P1 0 0 0 0 0 3 2 0 0 3 2 10
P2 2 0 2 2 2 2 0 1 1 1 2 15
P3 0 0 0 0 2 0 0 1 2 0 1 6

P4 0 0 0 0 2 0 0 0 0 0 1 3

P5 3 2 2 3 0 2 2 3 3 3 3 26
P6 2 2 1 1 2 0 0 0 0 0 2 10
P7 2 0 3 1 3 2 0 O 1 1 1 14
P8 2 0 2 2 3 0 2 0 1 1 3 16
P9 2 2 2 1 2 2 1 0 0 2 2 16
P10 1 1 1 1 3 0 1 1 0 0 2 11
P11 2 2 1 1 3 1 1 2 2 2 0 17

EjeY 16 9 14 12 22 12 9 8 10 13 19

Nota. La figura presenta la matriz de relacion influencia-dependencia utilizada para analizar el
nivel de impacto entre los problemas identificados en la infraestructura de red de Lavaseco

Universal LTDA. Fuente: Elaboracion propia.
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La matriz de relacién influencia-dependencia evidencia una estructura problematica
heterogénea dentro de la infraestructura de red de Lavaseco Universal LTDA., donde ciertos
factores actlan como elementos detonantes y otros como consecuencias de fallas sistémicas. Esta
configuracidn permite identificar prioridades estratégicas de intervencion y orientar la formulacion
de una solucién que atienda los factores mas influyentes para producir mejoras de alcance
transversal en la seguridad de la red.

Figura 2

Valores asignados para los calculos en el analisis realizado mediante la matriz de Vester

40 38
35 30
30 26
25
20
14

15
10

5

0

Valor 0 Valor 1 Valor 2 Valor 3

Nota. La figura ilustra los valores asignados a cada categoria para el calculo de influencias y
dependencias dentro del analisis realizado mediante la matriz de Vester. Fuente: Elaboracién
propia.

Para realizar los célculos de influencia y dependencia, se asignaron valores especificos a
cada categoria, como se ilustra en la Figura 2. Este procedimiento permitié cuantificar de manera
sistematica el nivel de influencia y dependencia de cada problema identificado, facilitando la
comparacion y priorizacion de los mismos dentro de la infraestructura de red. Ademas, la

asignacion de valores estandarizados asegura que cada factor sea evaluado bajo criterios
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uniformes, lo que disminuye la subjetividad del andlisis y posibilita identificar de forma objetiva
los problemas con mayor impacto en la seguridad de la red, asi como aquellos cuya resolucién
depende de otros elementos criticos.

La consistencia del analisis se verificd mediante el coeficiente obtenido a partir de la matriz
de Vester, que resulté en 14,89 % (menor al 30 %), lo cual indica que los resultados son confiables
y reflejan de manera precisa la criticidad relativa de los problemas priorizados (Véase: Tabla 4).
Este enfoque proporciona una base sélida para la toma de decisiones, asegurando que las
intervenciones propuestas se centren en los aspectos més criticos de la seguridad informatica de
Lavaseco Universal LTDA.

Tabla 4

Coeficiente obtenido a partir de la matriz de Vester

Total, de ponderaciones asighadas 94

No. de ponderaciones con valor asignado 3 14

Coeficiente obtenido (%) 14,89%

Nota. La tabla muestra el coeficiente resultante del analisis de ponderaciones asignadas en la
matriz de Vester, utilizado para determinar el nivel de criticidad del problema priorizado. Fuente:
Elaboracidn propia.

La investigacion incluyé el desarrollo e implementacién de un honeypot virtualizado como
solucién de alerta temprana frente a incidentes de seguridad. Los aspectos principales del proceso
se resumen en la Tabla 6, destacando el disefio de versiones de escritorio y consola, la instalacion

en la infraestructura de Lavaseco Universal LTDA., y la validacion mediante la prueba t de Welch

189

® @ Este articulo se publica bajo la Licencia
y @ Creative Commons Atribuciéon—-No Comerecial OPEN ACCESS
. 4.0 Internacional (CC BY-NC 4.0).

[




. FRONTERAS BOLETIN CIENTIFICO FRONTERAS TECNOLOGICAS
‘ TECNOLOGICAS DICIEMBRE 2025 | VOLUMEN 1 | NO. 1

para analizar la relacion entre la implementacién del honeypot y la reduccion del tiempo de
deteccion de incidentes.
Tabla 5

Aspectos clave del disefio, implementacion y validacion del honeypot

Aspecto Descripcion
Disefio del honeypot Se desarroll6 un honeypot virtualizado con dos versiones: una de escritorio
y otra en modo consola.
Implementacion del El honeypot se instal6 en la infraestructura de red de Lavaseco Universal
honeypot LTDA., ubicada en Santa Cruz de la Sierra, Bolivia.
Prueba de hipoétesis Se aplicé la prueba t de Welch para muestras independientes con el

proposito de analizar la relacion causa-efecto entre la implementacion del
honeypot y la reduccién del tiempo de deteccion.
La hipdtesis de investigacion (H1) plantea un efecto positivo, mientras que
la hipotesis nula (HO) sostiene la ausencia de impacto significativo.
Disminucidn del Se registré una reduccion notable en el tiempo de deteccion de incidentes,
tiempo de deteccion pasando de més de 12 horas a un promedio de 4,4 horas.

Nota. La tabla sintetiza los elementos principales del proceso de disefio, implementacién y

validacion del honeypot virtualizado aplicado en la investigacion. Fuente: Elaboracion propia.

Los resultados obtenidos en esta investigacion demuestran que la implementacion de un
sistema de alerta temprana mediante honeypots virtualizados contribuye de manera significativa a
resolver el problema de la deteccidn tardia de incidentes de seguridad en la infraestructura de red
de Lavaseco Universal LTDA. La solucién desarrollada permitio reducir el tiempo de deteccidn
de incidentes de méas de 12 horas a un promedio de 4,4 horas, lo que facilita una respuesta mas
rapida frente a las amenazas y minimiza el impacto potencial de los incidentes sobre la operacién
de la empresa. Este hallazgo evidencia la efectividad del enfoque propuesto y su relevancia para
mejorar la proteccién de los sistemas criticos dentro de la organizacion.

La informacion obtenida a través de los honeypots sobre las tacticas y técnicas empleadas
por los atacantes proporciona insumos valiosos para mejorar las estrategias de defensa y prevenir

futuros incidentes de seguridad. La solucion implementada optimiza la gestion de la seguridad de
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la informacion en Lavaseco Universal LTDA., y ofrece un modelo replicable para otras
organizaciones que buscan implementar sistemas de alerta temprana en sus redes. Estos resultados
demuestran la importancia de integrar herramientas de monitoreo proactivo como los honeypots

virtualizados para el desarrollo de soluciones de seguridad informéatica mas efectivas y sostenibles.
DISCUSION

Los resultados obtenidos en este estudio permiten realizar una interpretacion critica de la
importancia que desempefian los honeypots virtualizados dentro de una estrategia de seguridad
informética aplicada a una organizacion en crecimiento. El diagnostico inicial evidencio brechas
significativas en la gestion de incidentes y la capacidad de deteccidon temprana, lo que refuerza la
necesidad de integrar mecanismos que alerten ante actividades maliciosas y proporcionen
informacion detallada sobre el comportamiento de los atacantes. En este sentido, las evidencias
obtenidas en Lavaseco Universal LTDA. coinciden con la definicion propuesta por INCIBE
(2019), que caracteriza a los honeypots como sistemas disefiados para atraer ataques con el
proposito de estudiar tacticas, técnicas y procedimientos (TTP). En la presente investigacion se
demuestra cémo la virtualizacion optimiza la eficiencia operativa, reduce la dependencia de
infraestructura fisica y habilita capacidades avanzadas de monitoreo que no han sido exploradas
con la misma profundidad en trabajos previos centrados en entornos tradicionales.

Un andlisis comparativo con investigaciones anteriores permite contextualizar la
relevancia de los hallazgos. Joshi & Sardana (2011) demostraron la eficacia de los honeypots para
identificar escaneos, ataques de fuerza bruta y accesos no autorizados en estudios experimentales.
Los resultados obtenidos en Lavaseco Universal LTDA. concuerdan con estas observaciones, pero

aportan evidencia adicional al provenir de un entorno empresarial real, con variaciones operativas,
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trafico auténtico y mdaltiples factores internos, lo que incrementa la validez de los datos
recopilados.

Spitzner (2003) y Jurado (2016) destacaron las ventajas complementarias entre honeypots
de baja y alta interaccion; sin embargo, la presente investigacion introduce una dimension
adicional al demostrar que la virtualizacion permite ajustar los niveles de interaccién sin
comprometer los recursos computacionales, disminuyendo barreras de adopcion para
organizaciones pequefias o medianas. Este contrapunteo entre teoria y practica evidencia que la
virtualizacion reafirma los beneficios identificados en estudios previos, y habilita nuevas
posibilidades en términos de escalabilidad, automatizacion y gestion integrada de incidentes.

Otro aspecto relevante se relaciona con la interaccion entre los honeypots y otras
herramientas de seguridad. Los resultados del presente estudio evidencian que su integracion con
sistemas como Metasploit, Nessus o plataformas en la nube genera un ecosistema de seguridad
mas robusto. Esta integracion permite trascender un registro meramente descriptivo de eventos y
adoptar un enfoque de inteligencia de amenazas capaz de correlacionar patrones, identificar
vulnerabilidades explotadas y sustentar decisiones estratégicas de seguridad. En Lavaseco
Universal LTDA., los honeypots se consolidan como un componente articulado en una estrategia
de defensa integral, lo cual aporta insumos relevantes para el andlisis forense, la priorizacién de
vulnerabilidades y la mitigacion de riesgos.

A pesar de los avances logrados, el estudio presenta limitaciones metodoldgicas que deben
ser consideradas. El nimero reducido de incidentes registrados (17) restringe la posibilidad de
establecer patrones con un alto grado de generalizacion y puede limitar la observacién de variantes

maés sofisticadas de ataque. Por otra parte, la falta de un grupo de control impide comparar la

192

® @ Este articulo se publica bajo la Licencia
y @ Creative Commons Atribuciéon—-No Comerecial OPEN ACCESS
. 4.0 Internacional (CC BY-NC 4.0).

[




. FRONTERAS BOLETIN CIENTIFICO FRONTERAS TECNOLOGICAS
‘ TECNOLOGICAS DICIEMBRE 2025 | VOLUMEN 1 | NO. 1

efectividad de la solucion con tecnologias o configuraciones alternativas, lo que reduce el alcance
de las conclusiones. El reconocimiento de estas limitaciones permite contextualizar los resultados
y orientar investigaciones futuras hacia muestras ampliadas y analisis comparativos mas
complejos.

Desde la perspectiva académica, los hallazgos del estudio permiten profundizar en la
discusion tedrica sobre la utilidad de los honeypots en entornos empresariales. Tradicionalmente,
la literatura ha enfatizado su funcion como mecanismo de captura de informacion; sin embargo,
los resultados muestran que su implementacion también contribuye a la consolidacion de practicas
de seguridad preventiva, al fortalecimiento de competencias en andlisis forense y a la generacion
de datos relevantes para la comprension de amenazas emergentes.

La documentacion sistematica de incidentes constituye un recurso valioso para la
formacidn de profesionales en ciberseguridad, ya que facilita el estudio de patrones de explotacion,
técnicas de ataque y comportamientos adversarios, elementos esenciales para la generacion de
conocimiento aplicado. El estudio abre vias para explorar la interoperabilidad de los honeypots
con arquitecturas de monitoreo avanzado, ofreciendo un marco conceptual para investigaciones
orientadas a la automatizacion, la inteligencia artificial o la correlacion dindmica de eventos.

Desde la perspectiva profesional, los resultados indican que los honeypots virtualizados
constituyen una estrategia viable y costo-efectiva para fortalecer la postura de seguridad de
organizaciones con recursos limitados. La reduccién del tiempo de deteccién de incidentes, la
visibilidad detallada sobre amenazas y la capacidad de integrar informacién operativa aportan

beneficios directos para la gestion de riesgos.
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La implementacion de esta solucidn contribuye a la estructuracion formal de procesos de
respuesta a incidentes, la consolidacion de roles méas definidos dentro del equipo de Tl y al
fortalecimiento de una cultura organizacional orientada a la seguridad. Estas capacidades
adquieren un valor estratégico en contextos como el de Lavaseco Universal LTDA., donde se
proyecta la creacion de un Centro de Operaciones de Seguridad (SOC) y la adopcion progresiva
de modelos de ciberseguridad mas maduros.

Esta investigacion valida la relevancia de los honeypots virtualizados como herramientas
de alerta temprana y andlisis de amenazas, y propone un marco integral para su uso en entornos
empresariales reales. Los resultados ofrecen implicaciones significativas para el &ambito académico
y la practica profesional, pues permiten demostrar que la combinacion de honeypots con
mecanismos de gestion de vulnerabilidades y herramientas de analisis contribuyen a mejorar la
seguridad informatica, minimizar riesgos y fortalecer la resiliencia organizacional. Los hallazgos
abren oportunidades para nuevas lineas de investigacion orientadas a la automatizacion, el analisis
avanzado de amenazas y la evolucion de arquitecturas adaptativas de seguridad.

CONCLUSIONES

Los resultados obtenidos evidencian que la incorporacién de los honeypots virtualizados
constituyen una estrategia efectiva para fortalecer la deteccion temprana de incidentes en entornos
corporativos con recursos limitados. La reduccion del tiempo medio de deteccion, sustentada en
mediciones comparativas antes y después de la implementacion, confirma que la captura directa
de trafico malicioso permite identificar comportamientos hostiles con mayor rapidez y precision.

Este desempefio se traduce en un incremento sustancial de la capacidad de monitoreo, una mejora

194

® @ Este articulo se publica bajo la Licencia
y @ Creative Commons Atribuciéon—-No Comerecial OPEN ACCESS
. 4.0 Internacional (CC BY-NC 4.0).

[




. FRONTERAS BOLETIN CIENTIFICO FRONTERAS TECNOLOGICAS
‘ TECNOLOGICAS DICIEMBRE 2025 | VOLUMEN 1 | NO. 1

en la visibilidad sobre las actividades no autorizadas y un soporte mas solido para la toma de
decisiones operativas en materia de seguridad informatica.

El proceso desarrollado permitié demostrar que una arquitectura basada en honeypots
virtualizados puede integrarse con éxito en la infraestructura tecnoldgica de una PYME, sin afectar
la operacion diaria ni exigir inversiones elevadas. Las mejoras observadas en los tiempos de
reaccion, la gestion de incidentes y la comprension del comportamiento de los atacantes reflejan
el alcance de la propuesta y aportan evidencia de su utilidad en contextos empresariales que buscan
elevar su madurez en ciberseguridad.

En funcidn de los resultados, se proyectan varias lineas de accion que pueden ampliar el
impacto de esta iniciativa. Una primera direccidn consiste en replicar la solucion en organizaciones
con distintos niveles de complejidad tecnoldgica, con el fin de validar su rendimiento en
infraestructuras heterogéneas y explorar su integracion con controles avanzados de seguridad.
Resulta pertinente promover investigaciones orientadas a comparar distintos tipos de honeypots,
automatizar la correlacion de eventos y evaluar su desempefio frente a amenazas emergentes. Se
recomienda fortalecer los programas de capacitacion del personal técnico y operativo, ya que la
eficacia de estas soluciones depende de la adecuada interpretacion de los registros obtenidos y la
capacidad institucional para responder de forma oportuna ante incidentes.
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